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時下、ますますご清栄のこととお喜び申し上げます。 

共用データベースシステムにつきましては、日頃よりご配慮を賜り、厚く御礼申し上

げます。 

さて、共用データベースシステムの通信の安全性確保の観点から、セキュリティ設定

を１年後に見直しします。 

つきましては、記の２の該当する場合は、期日までに対応をよろしくお願いいたしま

す。 

 

記 

 

１ 共用ＤＢシステムのセキュリティ設定の変更 

（１）変更内容 

令和６年７月２日（火）（予定）に、共用ＤＢシステムのＦＷ（ファイヤーウォー

ル）の設定値を「TLS 1.0 以上」から「TLS 1.2 以上」に変更します。 

 

（２）変更する理由 

   共用データベースシステムの通信においては、利用回線が LGWAN 回線、あるいは

ICBA 専用回線という閉域網回線のため、暗号化して送受信する通信手順を最低限

の「TLS 1.0 以上」としていましたが、「TLS1.0」及び「TLS1.2」に関しては、既に

脆弱性の指摘がなされているため、通信の安全性確保の観点から、引き上げること

としました。 

 

２ 設定変更による影響 

（１）対象：全利用機関様 

共用ＤＢシステムに接続している端末のブラウザのバージョンが古いと、共用 

ＤＢシステムが利用できなくなる。 



なお、「TLS 1.2 以上」にしても問題ないブラウザのバージョンは以下のとおり。

（一般的に Windows10 あるいは Windows11 の場合、ブラウザは表記以上のバージョ

ンとなっています。） 

 

・Microsoft Edge（全バージョン）  

・Google Chrome 33 以上 

・Mozilla Firefox 34 以上 

 

   利用機関様においては、表記のバージョンより低い場合は、令和６年７月２日（火）

までに、バージョンアップしていただくか、端末を新規に調達していただく必要が

あります。 

   放置されますと、令和６年７月２日（火）以降、共用ＤＢシステムが利用できな

くなりますのでご注意ください。 

 

（２） 対象：共用ＤＢシステムと直接通信（ＳＯＡＰ通信）を行っている利用機関様 

   共用ＤＢシステムと直接通信するシステムを古い時期に開発し、「TLS 1.1 以下」 

の通信手順で作りこんでいる場合は、共用ＤＢシステムとの通信ができなくなりま

す。令和６年７月２日（火）までに「TLS 1.2 以上」で送信できるよう、利用機関

様側のシステム改修をお願いします。（既に「TLS 1.2 以上」で通信されている利用

機関様の場合はシステム改修は不要です。） 

 

なお、共用ＤＢシステムのインターネット検証環境【他機関システムとの接続環

境】は、既にＦＷ（ファイヤーウォール）の設定を「TLS 1.2 以上」としています

ので、「TLS 1.2 以上」での接続確認を希望される場合は、システム部にご相談くだ

さい。 

 

放置されますと、令和６年７月２日（火）以降、共用ＤＢシステムが利用できな

くなりますのでご注意ください。 
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